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1 Abstract

Grafische Passwortsysteme, wie zum Beispiel PassPoints [5] haben in den vergange-
nen Jahren immer mehr Aufmerksamkeit erregt. Fine Art Erweiterung dieser grafischen
Passwortsysteme um den textuellen Bestandteil herkommlicher Passwortsysteme stellt
bereits das Programm TwoSteps [3] dar. Im Gegensatz zu diesem, in dem zuerst die
textuelle und anschlieffend erst die grafische Passworteingabe erfolgt, bietet der hier be-
schriebene Ansatz eine neue Mdglichkeit die Vorteile beider Systeme miteinander zu
vereinen. Fiir diese Arbeit wurde ein Programm! entwickelt, welches es ermdglicht ein
Passwort so zu wdhlen, dass sowohl lexikografische Zeichen als auch Klickpunkte in ei-
nem Bild an jede Position des Passwortes geschrieben werden konnen. Diese Kombina-
tion der grafischen und textuellen Passwortsysteme erhoht die Sicherheit vor Angriffen
und bietet eine bessere Nutzerfreundlichkeit als reine textuelle Passwortsysteme. Da eine
Kombination zweier Systeme nicht immer nur die Vorteile beider mit einander vereint,
ergeben sich aus dieser Fusion auch neue Probleme und Risiken, wie zum Beispiel die
Nutzung des textuellen Passwortanteils nur als Beschreibung der Klickpunkte.

"http://visualpwd.bewusste-sicherheit.de/login.php
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2 Einleitung

Den meisten Menschen féllt es schwer sich alphanumerische Passworter zu merken, was
auch daran liegt, das ein durchschnittlicher Web-User sich Passworter auf 25 unterschied-
lichen Web-Seiten merken muss. [12] Dies fiihrt zu einer Menge unsicherer Strategien,
wie zum Beispiel Passworter aufschreiben, dasselbe Passwort mehrfach verwenden, weni-
ge Varianten eines einzigen Passworts verwenden oder sich das Passwort neu zuschicken
lassen. [4] Textuelle Passworter sind entweder leicht zu merken und unsicher oder schwer
zu merken und sicher. Bilder hingegen haben den Vorteil, dass sie sich leichter und ldnger
merken lassen. [1, 11] Die bessere Merkbarkeit wird durch den picture superiority effect
in verschiedenen psychologischen Studien vorrausgesagt. [14] Durch diesen Effekt haben
Menschen einen enormen, fast unbegrenzten Speicherplatz fiir Bilder, welche sie sich viel
besser und auch viel linger merken koénnen als Worte. Ein Grund fiir den superiority
effect konnte der Fakt sein, dass Menschen Bilder zwei Mal auf verschiedene Arten in
ihrem Gedéchtnis abspeichern, zum einen als visuelle Konfiguration und zum anderen als
lexikografische Beschreibung. Das heiffit, wenn man ein Bild eines roten Balles gezeigt
bekommt, merkt man sich zum einen wie dieser aussieht und zum anderen das Wort
,Ball“. Ein anderer Grund konnte sein, das die Bilder umfangreicher gespeichert wer-
den und es mehr mentale Verbindungen gibt, die zum Wiederauffinden genutzt werden
konnen. [1] Fiir das Beispiel mit dem Ball bedeutet das, dass man beim Sehen eines an-
deren Gegenstandes in der Farbe rot ebenfalls an diesen roten Ball denkt, dies geschieht
meistens im Unterbewusstsein. Diese Vorteile allein reichen allerdings nicht aus, um reine
grafische Passwortsysteme zu verwenden, denn sie bieten keine ausreichende Sicherheit.
Da die meisten Anwender die Klicks ihres Passwortes auf einer Linie oder nach einem
anderen Muster anordnen [7,9], ist ein moglicher Angreifer, der diese Muster leicht re-
konstruieren kann, auch in der Lage das Passwort fiir seine Zwecke zu missbrauchen.
Bei einer Authentifizierung nur mit Hilfe der Maus als einziges Eingabegerit steigt das
Risiko eines Shoulder-Surfing- Angriffes [8]. Eine Fusion der textuellen und der grafisches
Passworteingabe verbindet die Vorteile beider Systeme.



3 Stand der Technik

Bilder lassen sich auf verschiedene Weise zur Unterstiitzung der Authentifizierung nut-
zen, hierbei werden drei wesentliche Gruppen unterschieden: Searchmetric, Drawmetric
und Locimetric Systems. [1]

3.1 Searchmetric System

In Searchmetric Systemen wird der Nutzer bei der Registrierung dazu aufgefordert eine
Anzahl von Bildern auszuwiéhlen, so dass daraus der Authentifizierungsschliissel erstellt
wird. Bei einer darauffolgenden Authentifizierung wird dem Nutzer eine gewisse An-
zahl von Bildern vorgelegt, welche den Authentifizierungsschliissel und eine bestimmte
Anzahl von falschen Bildern beinhalten. [1] Systeme, die auf dem Searchmetric Modell
basieren, sind heute bereits auf dem Markt erhiltich. Beispiele hierfiir sind Pointsec!,
und Lockscreen siche Abbildung 3.1. Beide wurden fiir die Anwendung auf einem PDA
entwickelt und verwenden Icons zur Authentifizierung.

Tuesday, July 15

MEM CARD

LOCKSCREEN

Abbildung 3.1: Searchmetric Modelle am Beispiel Pointsec (links) und Lockscreen
(rechts).[1]

Ein weiteres Searchmetric System ist Pass faces?™?2. Passfaces ist vermutlich das am
meist genutzte grafische Passwortsystem. [1] In Abbildung 3.2 ist auf der linken Seite

"http://www.pointsec.com/core/default.asp
http:/ /www.realuser.com/
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ein Einloggscreen dargestellt und auf der rechten Seite der Authentifizierungsprozess.
Zur Authentifizierung wird hierbei ein 3x3 Gitter mit Gesichtern dargestellt. Zur erfolg-
reichen Authentifizierung ist es erforderlich, dass der Nutzer das richtige Gesicht aus
jedem Gitter auswahlt. Hierbei kann die Lénge der Sequenz variiert werden, je nachdem
wofiir die Applikation verwendet wird. Passfaces sind fiir verschiedene Dinge einsetzbar,
beispielsweise auf dem traditionellen Desktop, auf PDAs und Mobiltelefonen. [4] Anstel-
le der Bilder von Gesichtern kénnen auch natiirliche Fotos oder Kunstbilder verwendet
werden. Eine Studie von Dhamija und Perring [15] ergab, dass die Fehlerrate bei der
Verwendung von Kunstbildern nach einer Woche 10% betrug und bei Fotografien nur

5%.
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Abbildung 3.2: Searchmetric Modell am Beispiel Passfaces. Links: Beispiel fiir einen Ein-
loggscreen. [21] Rechts: Darstellung des Authentifizierungsprozesses. [4]

3.2 Drawmetric System

In Drawmetric Systemen wird vom Nutzer verlangt, ein einfaches Bild zu zeichnen, dieses
stellt dann das Passwort dar. Beispiele fiir solche frei vom Nutzer gezeichneten grafischen
Passworter sind das Draw-a-Secret Schema (DAS)[16,2], Pass-Go [6] und Schemen, in
denen durch drag and drop einzelner Basisformen das Nutzerpasswort zusammengesetzt
wird.

Beim DAS Schema werden Linien auf eine Fléche gezeichnet, deren Hintergrund ein
Gitter zeigt. Ein Gitter als Hintergrund zu verwenden, hat zwei Vorteile: zum einen
erspart es die Nutzung einer grafischen Datenbank auf dem Server und zum anderen
ist ein Raster ein einfaches Objekt, wodurch das DAS Schema auch auf Gerdten mit
geringerer Auflosung verwendet werden kann. Die aktuelle Zeichnung des Nutzers wird
auf dem Display dargestellt, sieche Abbildung 3.3 links. Ein DAS-Passwort kann beliebig
lang sein und wird kodiert durch die Sequenz der Gitterzellen, die als zweidimelsionale
Koordinatenpaare repriasentiert werden. Das Passwort fiir das Beispiel in Abbildung 3.3
links wird als (2,2), (3,2), (3,3), (2,3), (2,2), (2,1), (5,5) gespeichert, wobei (5,5) ein
spezielles Koordinatenpaar ist, welches symbolisiert, dass hier der Stift abgesetzt wurde.

Das Pass-Go Schema wurde von einem alten chinesischen Spiel namens Go inspiriert
und basiert ebenfalls auf einem gitterbasierten Schema. Bei Pass-Go werden die Gitter-
kreuzungen anstatt der Gitterzellen angeklickt. Da es schwierig ist genau diesen einen
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Punkt anzuklicken, gibt es so genannte Sensitive Areas, angeordnet um die Gitterkreu-
zungen. Das in Abbildung 3.3 rechts dargestellte Passwort wird als (4,8), (4,7), (4,6),
(0,0), (4,6), (5,6), (5,5), (6,6), (0,0), (7,7), (7,6), (7,5), (0,0) gespeichert, wobei hier das
Koordinatenpaar (0,0) das Stiftabsetzen darstellt.
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Abbildung 3.3: Drawmetric Systeme, links: DAS und rechts: Pass-Go [6]

3.3 Locimetric System

Bei locimetrischen Systemen wird vom Nutzer das Anklicken der Punkte in einem Bild
zur Registrierung und das Merken dieser in der richtigen Reihenfolge gefordert, um sie
beim erneuten Einloggen korrekt wieder zu geben.

3.3.1 PassPoint

Eines der grundlegenden locimetrischen Systemen ist PassPoints (PP). PassPoints ist
ein Klickbasiertes grafisches Passwortsystem, bei dem das Passwort aus einer Sequenz
von fiinf Klicks auf einem Bild besteht, siehe Abbildung 3.4. [5] Beim Einloggen muss
der Nutzer jeden Klick innerhalb einer vom System definierten Toleranz Region setzen.
Das Bild wirkt dabei als Hinweisgeber, um dem Nutzer zu helfen sich an sein Passwort
Zu erinnern.

Einige Studien [17,18] ergaben, dass bestimmte Bereiche eines Bildes hiufiger vom
Nutzer geklickt werden als andere, diese Bereiche nennt man Hotspots, dargstellt in Ab-
bildung 3.4. Ein Angreifer ist in der Lage diese Hotspots zu erraten oder mit Hilfe von
Bildbearbeitungstechniken zu ermitteln und daraus ein Woérterbuch von héufig geklick-
ten Punkten zu bilden. [7] Des Weiteren hat sich in wissenschaftlichen Untersuchungen
gezeigt, dass die Klickpunkte meistens auf einer Linie liegen oder einem anderen Muster,
wie z.B. einem Buchstaben folgen, siche Abbildung 3.5.
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Abbildung 3.4: Links: Ein PassPoints Passwort bestehend aus fiinf geordneten Klicks
(die Zahlen werden in der Umsetzung nicht angezeigt).[5] Rechts: Hots-

pots. [1]
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Abbildung 3.5: Links: Beispiele fiir Klickpunkt Muster. Rechts: Das Diagramm zeigt,
die Prozente der Passworter, die unter die jeweilige Kategorie fallen. Die
rote und blaue Linie zeigen den Maximum- und Minimummittelwert. [7]

3.3.2 Cued Click-Points

PassPoints schien ein nutzbares System zu sein und erfuhr eine Art Weiterentwicklung
zu CCP (Cued Click-Points). CCP [19] wurde als alternatives Klick-basiertes grafisches
Passwort Schema entwickelt, bei dem der Nutzer einen Punkt je Bild auswéhlt fiir fiinf
Bilder, siche Abbildung 3.6. Das Interface zeigt zu jedem Zeitpunkt ausschliefilich ein
Bild. Der Bildwechsel erfolgt sobald der Nutzer einen Klickpunkt ausgewahlt hat. Wel-
ches Bild als néchstes erscheint, hingt vom zuvor geklickten Punkt ab. Dieses entwickelte
System hat Vorteile, was die Sicherheit als auch die Nutzerfreundlichkeit betrifft. Der
Benutzer muss sich nur noch einen Klickpunkt pro Bild merken und bei einem Fehlklick,
wird dies sofort anhand des falsch vorliegenden Bildes bemerkt. Dieses direkte Feed-
back ist fiir den Nutzer sehr hilfreich, fiir einen Angreifer allerdings nicht, da dieser
die Reihenfolge der Bilder nicht kennt.[7] Eine Laborstudie [19] hat gezeigt, das CCP
die gleiche Benutzerfreundlichkeit wie PassPoints aufweist, zusétzlich aber den Vorteil
weniger héufig auftretender Hotspots.
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Abbildung 3.6: Bei CCP wihlt der Nutzer je Bild einen Klickpoint aus. Welches Bild als
néchstes erscheint, hingt vom zuvor geklickten Punkt ab. [7]

3.3.3 Persuative Cued Click-Points

Um den Aspekt der Hotspots zu vermeiden, wurde der persuative Cued Click-Points
(PCCP) [20] Ansatz entwickelt. Genau wie bei CCP besteht ein Passwort aus fiinf
Klickpunkten, einem auf jedem der fiinf Bilder. W&hrend der Registrierung wird ein
Grofiteil des Bildes bis auf ein kleines Sichtfenster abgedunkelt. Dieses Sichtfenster ist
zufillig gewdhlt und der Nutzer wird dazu aufgefordert seinen Klickpunkt innerhalb des
Rechteckes zu positionieren, siehe Abbildung 3.7.

Sollte ein Nutzer innerhalb dieses Sichtfensters keinen Punkt setzen wollen, kann er
den Shuffle Knopf betétigen, um ein neues zufilliges Sichtfenster erzeugen zu lassen.
Mit Hilfe dieses zufillig vorgegebenen Sichtfensters wird der Nutzer dazu geleitet ein
Passwort zu kreieren, welches seltener Hotspots beinhaltet. Natiirlich ist es moglich so
lange die Shuffle-Funktion zu verwenden bis das Sichtfenster an der gewiinschten Position
angezeigt wird, dies wiirde allerdings erheblich mehr Zeit beanspruchen. Da die meisten
Nutzer gewillt sind, den Weg des geringsten Widerstandes zu gehen, werden sie eines
der ersten Sichtfenster zur Auswahl des Klickpunktes verwenden. Als Ergebnis kénnen
durch PCCP stérkere Passworter erstellt werden. [7]

3.4 TwoSteps

In TwoSteps wird eine Authentifikationsmethode zur Starkung der textuellen Passworter
beschrieben, in dem diese mit grafischen Passwortern kombiniert werden. [3] Da textuelle
Passworter einfach in der Anwendung und im Gebrauch sind, werden sie sicher beliebt
bleiben. Da es aber Angriffsmoglichkeiten wie Brute-Force und Phishing Attacken gibt,
sind textuelle Passworter allein nicht sicher genug. Bei TwoSteps wird zuerst dhnlich an-
derer Authentifizierungssystemen auch nach dem Benutzernamen und dem Textpasswort
gefragt. Unabhingig davon, ob diese Eingabe korrekt war, wird dem Nutzer anschlieflend
ein Portfolio angezeigt. Aus diesem Portfolio muss der Nutzer alle die Bilder anklicken,
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Abbildung 3.7: Die Benutzeroberfliche von PCCP. Der Nutzer wird dazu aufgefordert
seinen Klickpunkt innerhalb des heller dargestellten Sichtfensters zu set-
zen. Mittels des Shuffle Knopfes wird das Sichtfenster an einer neuen
zufilligen Position erzeugt. [7]

die er zuvor im Registrierungsschritt ausgewéhlt hat. Sollte das grafische Passwort inkor-
rekt ausgewéhlt werden, wird der Zugang verwehrt, trotz dessen das textuelle Passwort
stimmte. Sollte das textuelle Passwort falsch eingegeben worden sein, enthélt das Port-
folio nicht die korrekten Bilder, die der Nutzer zur Authentifikation benotigt. Wenn der
Nutzer dies feststellt, kann er mit Hilfe eines Go-Back Knopfes zuriick zu Schritt eins
gehen, um dort das Textpasswort zu korrigieren. TwoSteps liefert folgende Vorteile im
Vergleich zu herkémmlichen textuellen Passwortern: 1. die Einloggerfahrung des Nut-
zers bleibt weitestgehend erhalten; 2. ein gestohlenes Textpasswort allein gefdhrdet nicht
den Account; 3. der Nutzer wird durch das Nichtsehen des grafischen Passwortes direkt
iiber ein inkorrektes Passwort alarmiert; und 4. es kann mit Hilfe von Software allein
umgesetzt werden. [3]

10



4 Konzept der Fusion

Das Wort Fusion stammt aus dem lateinischen und bedeutet so viel wie Schmelzen. Das
Prinzip der Fusion findet bereits in einigen biometrischen Authentifizierungssystemen
Anwendung.[10, 13] Das im Rahmen dieser Bachelorarbeit entwickelte Login-System ver-
eint die Moglichkeit der grafischen mit der textuellen Passworteingabe. Im Gegensatz zu
TwoSteps, bei dem zuerst nach der textuellen Passworteingabe gefragt und anschlieend
erst der grafische Teil abgehandelt wird, finden die beiden Prozesse in diesem Ansatz
gleichzeitig statt. Da keine Mindestangabe fiir verwendete Zeichen und Klickpunkte vor-
liegt, ist es prinzipiell moglich, ein reines Textpasswort zu erstellen oder eines, welches
nur aus Klickpunkten besteht, anzuwenden. Im Optimalfall sollte die Anzahl der Klick-
punkte und der Zeichen jedoch nicht null sein. Ein Passwort kénnte beispielsweise wie
folgt aussehen: ,,ab[Klickpunkt 1]17[Klickpunkt 2]xd* (siche Abbildung 4.1).

Abbildung 4.1: Bild mit zwei mdglichen Klickpunkten.

11



5 Prototypische Implementierung

Das Programm wurde durch eine JavaScript-Programmierung erstellt und lésst sich iiber
einen Internetbrowser 6ffnen. Beim Offnen der Startseite wird dem Nutzer die Wahl
zwischen neu registrieren oder authentifizieren gegeben, sieche Abbildung 5.1.

Eitte geben Sie hier Thren Nutzernamen e

Sie haben noch keinen Account? Dant melden Sie sich hier new an

Abbildung 5.1: Screenshot der Startseite.

5.1 Registrierung

Wahlt der Nutzer die Registrierung aus, gelangt er zu einem neuen Fenster, in dem er
ein Foto [22], darunter drei Eingabefelder und einen Knopf angezeigt bekommt (siehe
Abbildung 5.2).

Des Weiteren wird ihm ein Feld mit hundert Koordinaten im Bild zufillig generiert,
siehe Quellcode 5.1. Die Punkte bekommen je einen X-Wert im Bereich zwischen null
und der Breite des Bildes und einen Y-Wert im Bereich zwischen null und der Héhe
des Bildes. Zufiillig generiert werden die Werte durch die math.random Funktion. Diese
Koordinaten stellen die moéglichen Klickbereiche dar, eine mogliche Unterteilung zeigt
Abbildung 5.3. Diese Bereiche sind fiir jeden Nutzer unterschiedlich und werden nicht
angezeigt.

1 for (var j = 0; j < Zufallsfeld.length; j++)
2 {
3
4}
s for (var k = 0; k < Zufallsfelf.length; k4+)
6

{
7 zfeld [1][k] = Math. floor (Math.random ()= Bild . height );
8

}

zfeld [0][j] = Math. floor (Math.random ()= Bild . width );

Listing 5.1: Generierung des Zufallsfeldes.

12
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" -
In diesern expenmentellen Logm-System kinnen Sie neben normalen Buchstaben und Zahlen auch beliehige
Postionen wm Bild versrenden, um eme dieser Positon in Thr Passwort 2o mntegrieren kicken Sie einfach anf die
entsprechende Stelle wm Bdd

Jser:
Passwort

Passwort weederhalen
Regisirieren

Abbildung 5.2: Screenshot der Registrierungsanzeige.

In die drei Eingabefelder sind vom Nutzer Eintragungen vorzunehmen, in das Feld
vor dem User steht, der, vom Nutzer ausgewéihlte Nutzername und in dem Passwort-
Feld sein Passwort. Fiir dieses Passwort kénnen vom Nutzer sowohl Buchstaben, Zahlen
und andere Zeichen, die auf der Tastatur vorhanden sind, als auch Klickpunkte im Bild
verwendet werden.

Bei einer textuellen Eingabe werden die Zeichen direkt in das Feld eingetragen und
sind fiir den Nutzer nicht sichtbar, sondern werden nur als Platzhalter angezeigt. Bei der
Verwendung von einem Klickpunkt, wird dieser dem Nutzer ebenfalls als Platzhalter im
Passwort-Feld dargestellt. Hier wird jedoch nicht die eigentliche Koordinate gespeichert.
Bei der Verwendung eines Klickpunktes wird eine Funktion aufgerufen, die den euklidi-
schen Abstand berechnet, die Formel lautet wie folgt: s = \/(x2 — x1)? + (y2 — y1)?, siehe
Quellcode 5.2. In der For-Schleife wird der Abstand zwischen Klickpunkt und jedem der
hundert Zufallspunkte berechnet. Von dem Punkt des Zufallsfeldes, der dem des Klick-
punktes am Néchsten liegt, wird die Position im Zufallsfeld zuriick gegeben. Bei beispiels-
weise einer Linge von fiinf Zufallskoordinaten, die lauten: [10,15],[0,4],[12,8],[5,19],[17,7]

13
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Abbildung 5.3: Unterteilung des Bildes in hundert Bereiche. Die roten Punkte stellen
die Zufallspunkte dar und die blauen Linien grenzen die Bereiche ab.

und einem Klickpunkt mit den Koordinaten [1,3], wire die Koordinate [0,4] die zum
Klickpunkt néchstgelegene Koordinate und damit wiirde hier die Position zwei zuriick
gegeben werden.

i1for (i = 0; 1 < Zufallsfeld.length; i++)
2 {

3 xWertProdukt=((xwert—zfeld [0][i]) * (xwert—zfeld [0][i]));
1 yWertProdukt=((ywert—zfeld [1][i]) x (ywert—zfeld [1][i]));
5 Abstand = Math. sqrt (xWertProdukt+yWertProdukt );
6 if (Abstand < minAbstand)
7
{
8 minAbstand = Abstand;
9 minp = 1i;

10 }
11 }

12 return minp;
Listing 5.2: Berechnung der am Néchsten liegenden Zufallskoordinate.
Aber auch diese Position wird nicht in das Passwortfeld geschrieben sondern ein
Unicode-Zeichen. Diese Unicode-Zeichen werden zuvor generiert und jedem der hundert

Koordinaten des Zufallsfeldes ein eigenes Unicode-Zeichen zugewiesen, sieche Quellco-
de 5.3. Die Zahl 384 steht fiir das Unicode-Zeichen 384 und mittels der For-Schleife

14
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werden die Unicode-Zeichen von 384 bis 483 verwendet. Von der Position im Zufallsfeld,
die zuvor berechnet wurde, wird nun das Unicode-Zeichen verwendet. Fiir das angefiihr-
te Beispiel heifit das, da die Distanzfunktion die Position zwei zuriick gegeben hat, wird
das zweite Unicode-Zeichen verwendet. In diesem Fall wére das Zeichen Nummer 385.

for (i =0; i < Zufallsfeld.length; i++)

{
UnicodeFeld[i] = String.fromCharCode(384+1i);

}

var x = UnicodeFeld[position |;
return x;

Listing 5.3: Generierung der Unicode-Zeichen.

Der Grund fiir das Zufallsfeldverfahren ist, dass die Hashbarkeit der Klickpunkte er-
leichtert wird. Denn wiirde man sie direkt hashen, miisste der Nutzer beim Wiederholen
des Passwortes die exakte Koordinate erneut treffen, da diese dann in der Datenbank
stiinde. Durch die Unterteilung des Bildes steht dem Nutzer ein gewisser Bereich zur
Verfiigung, in dem er seinen Klickpunkt setzen kann und das Passwort korrekt erkannt
wird, auch ohne das der exakte Punkt wieder getroffen werden muss.

In das Feld, vor dem ,,Passwort wiederholen* steht, muss der Nutzer sein Passwort
erneut korrekt eingeben. Wenn die Felder nun vollsténdig ausgefiillt wurden, klickt der
Nutzer den Registrieren-Knopf und bekommt sofort Riickmeldung in Form einer kurzen
Nachricht iiber die erfolgreiche Registrierung oder iiber den Fehlversuch der Passwortwie-
derholung. Bei einer erfolgreichen Registrierung werden der Nutzername, das gehashte
Passwort und das Feld der hundert Zufallskoordinaten an eine Datenbank gesendet und
dort gespeichert.

5.2 Authentifikation

Um sich zu authentifizieren, muss der Nutzer zuerst seinen Nutzernamen eingeben und
diesen mit dem Klick auf einen Senden-Knopf bestédtigen. Sollte dieser Nutzer nicht
in der Datenbank gespeichert sein, wird dem Anwender dies mitgeteilt. Wenn zu dem
Nutzernamen bereits ein Account angelegt wurde, werden die Zufallskoordinaten beim
senden geladen und der Nutzer kann im n#chsten Schritt sein Passwort eingeben (siehe
Abbildung 5.4). Mit den Klickpumkten wird bei der Authentifizierung ebenso verfahren
wie bei der Registrierung, das heifit auch hier werden die Abstdnde berechnet und das
Unicode-Zeichen in das Passwortfeld geschrieben. Stimmt das Passwort mit dem in der
Datenbank gespeicherten {iberein, bekommt der Nutzer eine Seite angezeigt, auf der
»login erfolgreich® steht oder sollte das Passwort inkorrekt sein, steht dort ,,Passwort
falsch®.
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5 Prototypische Implementierung

User: name
Passwort: | |

Daten absenden

Abbildung 5.4: Screenshot der Loginanzeige.

5.3 Passwort andern und Account léschen

Diese prototypische Implementierung beschrankt sich auf die Registrierung und die Au-
thentifizierung, da diese beiden Interaktionen geniigen, um das Prinzip der Fusion zu
zeigen. Das Passwort zu &dndern, ist derzeit nicht moglich, liele sich aber bei Bedarf
leicht ergédnzen. Die Terminierung eines angelegten Accounts ist nur durch den Admi-
nistrator moéglich, aber auch hier ist eine Erweiterung denkbar.

16



6 Auswertung

Zu Auswertungszwecken und zur groben Abschétzung der Verhaltensmuster der Nutzer
wurde eine kleine nicht reprasentative Umfrage vorgenommen. An dieser Umfrage betei-
ligten sich 20 Personen, darunter waren iiberwiegend jiingere aber auch #ltere Anwender,
siehe Tabelle 6.1.

Zur Durchfithrung dieser Umfrage wurde ein Link zum Login-System verschickt. Beim
erfolgreiche und auch beim fehlerhaften Einloggversuch wird dem Nutzer ein Fragebogen
als Download zur Verfiigung gestellt. Die Fragen waren wie folgt gestellt:

e Wie viele Klickpunkte haben Sie fiir Thr Passwort verwendet?
e Wie viele Zeichen haben Sie fiir Thr Passwort verwendet?

e Hatten Sie Probleme beim Registrieren bzw. beim Einloggen? Wenn ja, beschreiben
Sie bitte das Problem.

o Wie gefillt Thnen die Moglichkeit, zusétzlich zur herkémmlichen Tastatureingabe
auch Klickpunkte zu verwenden?

o Was gefillt IThnen an dem hier vorgestellten Passwortsystem, was sollte Threr Mei-
nung nach verbessert werden?

e Glauben Sie, dass Sie sich Ihr so eben erstelltes Passwort dank der Klickpunkte
besser merken konnen als ein Passwort, welches nur aus reinem Text besteht?

e Wenn Sie die Wahl hétten, wiirden Sie das hier vorgestellte Passwortsystem dem
der reinen Texteingabe vorziehen? Wenn ja warum bzw. wenn nein, warum nicht?

e Sonstige Anmerkungen:

Dem Grofiteil der Befragten gefiel das hier vorgestellte Login-System und sie konnten
sich vorstellen dieses oder ein #hnliches System auch im Alltag zu verwenden, siehe

Alter ‘ Anzahl
unter 20 1
20 bis 30 13
30 bis 40 4
iiber 40 2

Tabelle 6.1: Anzahl der unterschiedlichen Testpersonen je Altersgruppe.
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6 Auswertung

Abbildung 6.1. Die Nutzer verwendeten unterschiedlich viele Klickpunkte und Zeichen
fiir ihr Passwort, siche Abbildung 6.2. jedoch nie mehr als vier Klickpunkte und sieben
Zeichen.

14

12

10

Anzahl der Nutzer

Gefallt wiirden es vorzichen Gefallt nicht wiirden es nicht vorzichen istok

Abbildung 6.1: Die Einstellung der Nutzer zu dem hier vorgestellten Programm.

6.1 Benutzerfreundlichkeit

Das hier vorgestellte Programm ist moglichst einfach strukturiert und zugleich selbster-
kldrend. Den meisten Nutzern diirfte es nicht schwer fallen ihre Erfahrung vom Registrie-
ren und Anmelden herkémmlicher Login-Systeme auf diese Kombination des grafischen
und textuellen Passwortes zu iibertragen.

Definiert wird die Benutzerfreundlichkeit in der ISO Norm 9241-11 durch die Kriterien
Effektivitit, Effizienz und Zufriedenheit.

Die Effektivitdt, ist die Genauigkeit und Vollsténdigkeit, mit der Benutzer ein be-
stimmtes Ziel erreichen [23]. Die Umfrage hat gezeigt, das einige Nutzer Probleme hatten
ihren genauen Klickpunkt beim Wiederholen des Passwortes beziehungsweise beim Ein-
loggen zu treffen. Dies liegt an der Unterteilung des Bildes in hundert fiir jeden Nutzer
individuellen Bereiche. Diese Bereiche beim Registrieren anzuzeigen, wiirde dem Nutzer
die Wahl der Punkte erheblich vereinfachen. Trotz dieser anfinglichen Schwierigkeiten
waren zu guter Letzt doch alle Nutzer in der Lage sich zu registrieren und anschlielend
erfolgreich einzuloggen.

Die Effizienz ist der im Verhéltnis zur Genauigkeit und Vollsténdigkeit eingesetzte
Aufwand, mit dem Benutzer ein bestimmtes Ziel erreichen [23]. Bei reinen textuellen
Passwortsystemen ist der Nutzer durch Verwendung der Tab- und der Enter-Taste in
der Lage sich nur mit Hilfe der Tastatur einzuloggen und muss nicht zwischen Tasta-
tur und Maus wechseln. Bei Passwortsystemen, die nur grafische Passworter verwenden,
benotigt der Nutzer lediglich zur Namenseingabe die Tastatur und kann anschlieffend fiir
den Rest des Logins die Maus verwenden. Also verlangen weder die textuelle noch die
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6 Auswertung

7
B
5
4
B Klickpunkte

3 M Zeichen
2 -
i I
0 - T T T [

a 1 2 3 4 5 -] 7

Anzahl der Klickpunkte /Zeichen

Anzahl der Nutzer

Abbildung 6.2: Anzahl der verwendeten Klickpunkte und Zeichen.

grafische Passworteingabe einen groflen Wechsel der Eingabegerite. Bei der hier vorge-
stellten Kombination hingeben wird ein sténdiger Wechsel zwischen Maus und Tastatur
vollzogen, fiir die Eingabe des Nutzernamens wird zuerst die Tastatur verwendet und bei
der Passworteingabe wechselt es mehrfach zwischen Maus und Tastatur, abhéngig vom
gewihlten Passwort. Sollte der Nutzer es gewohnt sein fiir die Eingabe mittels Tastatur
beide Hénde an diese zu legen, bedeutet es einen groflen Mehraufwand fiir ihn, da er
jedes Mal die Hand von der Maus zur Tastatur bewegt. Bei der Bedienung in der Form,
das die rechte Hand an der Maus und die linke iiber der Tastatur verweilt, bedeutet es
hingegen kaum einen gréferen Aufwand zwischen Aktionen der rechte und linken Hand
zu wechseln.

Die Zufriedenheit wird an Hand der Beeintriachtigungsfreiheit und Akzeptanz der Nut-
zung gemessen [23]. Die Nutzer, die den Fragebogen austfiillten, gaben iiberwiegend an,
dass sie es ansprechend finden zusétzlich zur Authentifizierung ein Bild nutzen zu kénnen,
sieche Abbildung 6.1. Durch den picture superiority effect [14] sollten die Nutzer in der
Lage sein, sich zumindest den grafischen Anteil des Passwortes sowohl besser als auch
lainger merken zu konnen. Ausschliellich eine Testpersonen gab an, Bilder schlecht behal-
ten zu konnen und deshalb das reine Textpasswort der Kombination vorziehen. Drei der
Testpersonen wiinschten sich die Moglichkeit individuelle Bilder verwenden zu kénnen.

Alles in Allem ist es schwierig die Benutzerfreundlichkeit an Hand einer kleinen Test-
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6 Auswertung

gruppe statistisch korrekt einzuschétzen. Eine neue Studie mit mindestens hundert Per-
sonen wiare hierfiir angebracht, diese sollten dann in einem Labor beobachtest werden,
um feststellen zu kénnen, wie beispielsweise die Handhaltung bei der Eingabe ist oder
um zu messen wie lange die Testpersonen fiirs erstmalige Registrieren benttigen und wie
viele Fehlversuche sie haben. Da allerdings 13 der 20 Befragten angaben, dass ihnen das
neuartige Passwortsystem gefallen wiirde und von diesen sogar 12 es der herkémmlichen
textuellen Passworteingabe vorziehen wiirden, ldsst sich die Benutzerfreundlichkeit als
hoher bewerten.

6.2 Sicherheit

Wie bereits weiter oben erwahnt, ist ein Passwort um so sicherer, je ldnger es ist. Ein
Passwort der Lange ! hat eine Entropie von [ * logy ¢ Bits, falls die Zeichen zufillig
sind und einem Alphabet von ¢ Zeichen angehoren. [3] Die Moglichkeit der Kombina-
tionen betriigt dafiir dann ¢/. So hat beispielsweise ein normales Textpasswort, wel-
ches aus zufillig generierten 5 Zeichen besteht, diese bestehen aus Zahlen, Grof3- und
Kleinbuchstaben, eine daraus resultierende Entropie von 5 * log, 62 = 29,77 Bits und
62° = 916132832 Kombinationsmdoglichkeiten. Bei einem Passwort, das mit Hilfe des hier
vorgestellten Passwortsystems erzeugt wird, kommen zu den 62 Zeichen noch die 100 der
zufillig im Bild verstreuten Klickpunktbereiche hinzu. Daraus ergibt sich dann bei eben-
falls 5 zufillig gewdhlten Zeichen in Kombination mit Klickpunkten eine Entropie von
5 % logy 162 = 36,7 Bits und eine Anzahl von 162° = 111577100800 Kombinationen.
Bei angenommen einer Millionen Tastaturschldge pro Sekunde, welche ein Programm
zum Rekonstruieren von Passwortern hat, benotigt dieses fiir das Passwort, welches aus
reinem Text besteht maximal ca. 15 Minuten. Bei dem Passwort, welches sowohl Text
als auch Klickpunkte verwendet hingegen schon maximal ca. 31 Stunden. Im Vergleich
dazu verbessert sich die Sicherheit bei lingeren Passwortern noch einmal erheblich. Bei
einer Linge von 8 Zeichen ergibt sich fiir das textuelle Passwort eine Entropie von
5 x log, 62 = 47,6 Bits, 628 = 218340105600000 Kombinationsméoglichkeiten und eine
Zeit von maximal ca. 7 Jahren. Bei der Kombination der textuellen und grafischen Pass-
worteingabe ergeben sich hierfiir folgende Werte: eine Entropie von 8 * log, 162 = 58,7
Bits, eine Anzahl von 1628 = 474373168300000000 Kombinationen und eine Zeit von
maximal ca. 15042 Jahre. Diese Beispiele zeigen, dass auf Grund der grofleren Anzahl
von 162 Zeichen bei der Kombination der grafischen und textuellen Passwortbestandteile
die Sicherheit grofer ist als bei herkémmlichen lexikografischen Passwoértern mit nur 62
Zeichen.

Die Teilnehmer der Umfrage verwendeten durchschnittlich zwei Klickpunkte und vier
weitere Zeichen. Bei herkommlichen textuellen Passwortsystemen, die hohe Anforde-
rungen an die Sicherheit stellen wie zum Beispiel Internetbanking oder E-Mail Konten,
wird eine Mindestlénge von acht Zeichen verlangt. Um also ein Passwort, welches eine
Kombination aus grafischen und textuellen Bestandteilen darstellt, ebenfalls als sicher
einzustufen, sollte es ebenfalls aus mindestens acht Zeichen bestehen. Dieses zu rekon-
struieren wiirde dann auch maximal 15042 Jahre dauern. Die Anzahl der Klickpunkte
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6 Auswertung

sollte auf mindestens drei und die Anzahl der Zeichen auf mindestens fiinf festgelegt wer-
den. Durch die Verwendung verschiedener Bilder auf den einzelnen Webseiten ldsst die
Mehfachnutzung von nur ein und demselben Passwort vermeiden, dies erhcht zusétzlich
die Sicherheit.

6.3 Probleme und Risiken

Da Passworter etwas sehr Geheimes sind, das aufler dem Nutzer selbst keiner kennen
sollte, es aber dennoch Menschen gibt, die versuchen werden, dieses zu rekonstruieren,
wird die Verwendung von Passwortern immer ein Risiko bleiben.

Zwei der Nutzer verwendeten auch gar keine Klickpunkte und nur Zeichen beziehungs-
weise ebenfalls zwei nutzten keine Zeichen und nur Klickpunkte. Um dies in der Zukunft
zu vermeiden, sollte, wie bereits erwdhnt, eine Mindestlinge des Passwortes festgelegt
werden. Fiir die Mindestlange sollten Klickpunkte auf drei und Zeichen auf fiinf festge-
legt werden. Die fiinf Zeichen deshalb, da auf der einen Seite die Nutzer diese Anzahl
zum Grofiteil selbst wihlten und es auf der anderen Seite eine ausreichende Sicherheit
bietet. Die Anzahl der Klickpunkte auf drei festzulegen, hat den Vorteil, das sich der
Nutzer mit dem Bild beschéiftigt und nicht nur einmal drauf klickt und somit diesen
einen Klickpunkt schnell wieder vergisst. Auf der anderen Seite wiren mehr als drei
Klickpunkte zu viel, da die Nutzer dann dazu neigen ihre Punkte auf Linien oder nach
anderen Mustern zu platzieren. [7]

Ein mogliches Risiko herk6mmlicher textueller Passworter ist Beispielsweise ein Key-
logger, den es sowohl als Hardware- als auch als Softwareversion gibt und der dazu
verwendet wird, die Eingaben iiber die Tastatur mitzuschreiben. Bei dem hier beschrie-
benen Programm ist dies nur bedingt moglich, da ein einfacher Keylogger nicht in der
Lage ist, die Klickpunkte auf dem Bild zu protokollieren. Dadurch kénnte zwar der
textuelle Teil des Passwortes in falsche Hande geraten jedoch nicht der grafische.

Ein weiteres Risiko sind Shoulder-Surfing-Angriffe. Diese lassen sich durch das hier
vorgestellte Programm zwar nicht vermeiden, aber stellen auch kein gréfleres Risiko dar
als bei textuellen Passwortern[8]. Einfache Passworter, welche aus reinem Text bestehen,
lassen sich vergleichsweise dhnlich gut mittels Shoulder-Surfing herausbekommen wie die
Klickpunkte, die fiir die hier vorgestellte Authentifizierung verwendet werden. Da bei
diesem System allerdings zu den Klickpunkten auch die textuelle Eingabe hinzukommt,
diirfte der Angreifer Schwierigkeiten dabei haben, den schnellen Wechsel zwischen tex-
tueller und grafischer Eingabe mitzuverfolgen. Denn um alle Stellen des Passwortes zu
erkennen, muss der Angreifer bei der textuellen Eingabe die Tastatur beobachten und bei
der grafischen Eingabe den Bildschirm im Auge behalten. Wenn der Nutzer sein Pass-
wort im Kopf hat und eine schnelle Eingabe erfolgt, wird der Angreifer bei einmaliger
Beobachtung nicht in der Lage sein, das Passwort mittels Shoulder-Surfing zu erkennen.

Bei reinen grafischen Passwortsystemen ist die Anordnung der Klickpunkte zu einem
Muster ein groBes Problem [7,9]. Dies diirfte hier aber nicht so stark der Fall sein, da das
Passwort nicht nur aus Klickpunkten besteht. Ein Muster in der Anordnung der Klick-
punkte zu erkennen, ist nur dann moéglich, wenn hinreichend viele Klickpunkte verwendet
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6 Auswertung

werden, aber wie bereits weiter oben erwéihnt, halte ich eine Durchschnittsanzahl von
drei Klickpunkten fiir sinnvoll. Bei nur drei Klickpunkten lédsst sich noch kein Muster
erkennen.

Des weiteren kénnte der Nutzer auf die Idee kommen und den textuellen Anteil nur
als Beschreibung fiir die Klickpunkte zu verwenden, beispielsweise: ,,rotesAuto[Klick auf
das rote Auto]“. Eine solche Wahl des Passwortes wére nicht sehr sicher, da wie weiter
oben beschrieben sich der textuelle Anteil des Passwortes mittels Keylogger ermitteln
lasst und damit dann auch der Klickpunkt erraten werden kann.

Da bei dem hier vorgestellten Programm nur hundert verschiedene Klickpunkte exis-
tieren, siche Abbildung 5.3, gibt es ein gewisses Mafl an Falschakzeptanz im Bereich
des grafischen Passwortanteils. Da die Bereiche zuféllig bestimmt werden, kommt es vor,
dass einige Bereiche sehr klein und andere hingegen sehr grof} sind (siehe Abbildung 6.3).
Dadurch kann es passieren, dass zwei Klickpunkte die retaiv weit auseinander liegen zum
gleichen Bereich gehéren (siehe die beiden rechten Punkte), wobei hingegen zwei nahe
aneinander liegende Punkte zu unterschiedlichen Bereichen gehoren (siehe die beiden
linken Punkte). Bei einer Wahl der Klickpunkte nahe an diesen fiir den Nutzer unsicht-
baren Bereichsgrenzen wird das Wiederholen und das spétere Einloggen Schwierigkeiten
bereiten. Da der Nutzer beim Wiederholen seiner Klickpunkte leicht in den daneben lie-
genden Bereich klicken kann, wird sein Passwort nicht als korrekt anerkannt, dies fiithrt
zu mehrfachem Probieren und bedeutet damit einen hohen Zeitaufwand. Dieses Problem
ist durch das Sichtbarmachen der Bereiche in Einloggphase leicht zu beheben.

Ein weiteres Problem bei der grafischen Passworteingabe sind Hotspots, sieche Abbil-
dung 3.4 rechts. Diese Vorliebe fiir das Anklicken von bestimmten Bereichen liegt an
der Wahl des Bildes. Am besten geeignet sind Bilder mit vielen Details und ohne grofle
homogene Flichen, wie zum Beispiel der Himmel oder eine leere Strafle. Vom Nutzer
selbstgewéhlte Bilder wiirden zwar die Nutzerfreundlichkeit erh6hen und sicher auch zu
einer besseren Merkbarkeit der Passworter fithren, dafiir besteht dann allerdings keine
Kontrolle mehr, ob die Bilder ausreichend viele Details haben.
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6 Auswertung

Abbildung 6.3: So kénnten die Bereiche, dadurch, das sie zufillig angeordnet werden,
auch verteilt sein. Die roten Punkte stellen die Position der Zufallswerte
dar, die blauen Linien die Bereiche zu den jeweiligen Zufallswerten und
die griinen Punkte mogliche Klickpunkte.
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7 Zusammenfassung und Ausblick

Die hier vorgestellte Fusion grafischer und textueller Passworter bietet als Grundlage
die Registrierung und die Authentifizierung. Der grafische Anteil des Passwortes stellt
durch die Unterteilung in Bereiche hundert neue Zeichen zur Erschaffung eines neuen
Passwortes zur Verfiigung. Durch diese gréfiere Kombinationsméglichkeit wird eine hohe-
re Sicherheit gew#hrleistet. Durch die Verwendung eines Bildes zur Passwortgenerierung
fiihlt sich der Nutzer angesprochen und kann sich das Passwort sowohl besser als auch
langer merken.

Zur Bewertung der Benutzerfreundlichkeit wurde eine Studie mit 20 Personen durch-
gefiihrt, diese ist nicht aussagekriftig und miisste fiir bessere statistische Auswertungen
wiederholt werden. Dafiir sollten mindestens hundert Teilnehmer unterschiedlichen Al-
ters ausgewéhlt und in Laborbedingungen getestet werden. Um die Sicherheit noch weiter
zu steigern, konnten fiir den grafischen Anteil drei Bilder zur Auswahl stehen, von de-
nen der Nutzer das richtige auswéhlen muss. Zur Steigerung der Benutzerfreundlichkeit
konnte die Moglichkeit bestehen, das Bild fiir den grafischen Anteil bei der Registrierung
selber hochzuladen, wobei sich neue Angriffsmoglichkeiten ergeben kénnten.
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